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I. UVODEM

1. Predmluva

Autor této knihy se vénuje jiZ pres 30 let programovani, spravé pocitaCovych siti, tvorbé
webovych aplikaci, kyberbezpecnosti, Sifrovani a bezpecné komunikaci na nezabezpecenych kana-
lech. Zabyva se vyvojem aplikaci ve VISUAL OBJEKT PASCAL (LAZARUS), PHP s MariaDB
(MySQL), instalaci operacnich systémti Linux pro servery i pracovni stanice s diirazem na bez-
pecnost. Pfes SSH (dalkové) nainstaloval chranény linuxovy webserver (DEBIAN) se Sifrovanym
podkladovym zatizenim (LUKS), vytvoril firewall a pak na tom serveru vytvoril mezinarodni kli-
entsky portal v PHP nad MariaDB databazi pro obchodniky s akciemi v 8 jazycich.

2. Duvod vzniku této publikace

Od nepaméti se néjakd moc snazila bud’ informace utajovat nebo naopak utajované informace
ziskavat. Popfipadé se vymyslely zptisoby bezpecného prenosu informaci. Jako kuriozitu lze uvést,
Ze byla kuryriim na oholenou hlavu napséna informace, kterou pésky prenaseli napfiklad 5 000 kilo-
metrd. NeZ takovou vzdalenost takovy kuryr usel, hlava mu pékné obrostla vlasy a tim byla zprava
utajena. Pro precteni takové zpravy u cilového adresata stacilo kuryrovy oholit hlavu. V nedavné
minulosti bylo Sifrovani vyuzivano hlavné Spiony nebo armadou.

TéZkou ranou do soukromi, o kterém se verejnost dozvédéla, byl prisn€é tajny program Agentu-
ry narodni bezpe¢nosti (NSA) XkeyScore!, ktery analytikiim umoZiiuje, aby bez jakékoliv pfedcho-
zi autorizace prochazeli rozsahlymi databazemi e-maild, on-line chati a historii prohliZeni internetu
miliont lidi, tvrdi dokumenty poskytnuté Edwardem Snowdenem jiZ v roce 2013. NSA se ve vyu-
kovych materialech k tomuto programu zvanému XKeyscore chlubi, Ze je to jeji systém s ,nej-
vétSim dosahem® k rozvoji rozvédky z internetu.

V soucasnosti (zacatek r. 2026) je v ramci ,,narodni bezpecnosti“ nebo boje proti kriminalité
zvySené riziko ohroZeni soukromi béZnych obcant. Dokonce EU v dubnu 2026 ma schvdlit tzv.
,»Chat Control’® (CSAM - child sexual abuse material) na chatovych aplikacich a online sluzbach,
ma sice chranit déti, ale otevird dvere k novym pravidlim pro skenovani obsahu uzivateli. Argu-
ment, Ze jsme vSichni potencionalni zloCinci a proto se budou prohliZet a skenovat zpravy vsech,
nemtuze obstat. Pfitom poslat email je jako poslat pohlednici, kdy vSichni, okolo koho email zrov-
na leti, uvidi co jste psali (Obsah zprav je snadno snadno pristupny vaSemu poskytovateli emailové
schranky, poskytovateli internetu ISP nebo systémiim pro hromadné sledovani XKeyscore, PRISM,
UKUSA, ECHELON - pét oci). A presto lidé posilaji emailem dileZité soukromé zpravy i doku-
menty (zdravotni dokumentaci, kupni smlouvy, notarské zapisy, vysledky vyzkumu, faktury...).
Soukromi je osobni oblast Clovéeka, jednotlivce nebo skupiny lidi (napriklad rodiny). Zahrnuje po-
tfebu a pravo chranit informace o své osobé, jakozZ i vlastni t€lo a Cas, vlastni proZitky a tizemi pred
zverejiovanim a predevsim pred zneuzivanim. Jde o jedno ze zakladnich, neporusSitelnych a nez-
cizitelnych lidskych prav a svobod a jako takovému mu naleZi patficna ochrana.

Spravci klicovych systému sice musi zabezpecit své e-mailové schranky podle doporuceni
,Narodniho ufadu pro kybernetickou a informacni bezpe¢nost®“, ale to se netyka béznych obcand.

Cilem této publikace je ukazat na nedostatecnou ochranu soukromi u elektronické komu-

nikace, jak ji zdarma dostat na vybornou tdrovei se statusem ,,chranéna komunikace®, jak od-
stranit dalSi problémy u nechranéné komunikace.


https://zmsoft.cz/brodan/?str=chat-control-narizeni-eu-csam&hid=4&idmh=4
https://zmsoft.cz/?str=xkeyscore-sleduje-se-vsechno-na-interne&hid=5&idmh=5

VazZena pani Novakova,

dostavte se 12.8. laskavé ke gynekologickému vySetieni
na le€eni pohlavni nemoci - chlamidioza

MUDr. Pan Pan

Pani

Jana Novakova

Celetna 2323

Nenechte se sledovat, pouzijte dopisni obalku!

i —
ZDARMA =
‘ “}-,-"

Obrdzek 1: Nesifrovand elektronickd posta (email) je jako pohlednice
Neobstoji argument, Ze nemam co skryvat, tak se neni ¢eho bat2.

3. Je tucenzura?

V tnoru 2022 bylo zamknuto osm tuzemskych (dezinformacnich?) webti. Byla to ve vSech
ohledech velmi neobvykla situace. Stat podle zakona miiZe nafidit vypnout jen takové stranky, které
porusuji zdkon. Sifit 17i, nesmysly a dezinformace ale v drtivé vétsiné pripadti trestné neni. Minis-
terstvo obrany proto dopisem sdruzeni CZ.NIC, které tuzemské domény spravuje, o jejich docasné
vytazeni z provozu pozadalo. To vyhovélo, a osm stranek, mezi nimi i znamé adresy jako Aeronet Ci
Protiproud, nebylo do kvétna roku 2022 k dosaZeni.

Tady je tfeba poukazat na tyto skutecnosti dle tistavy CR:

1. Svoboda projevu a prdvo na informace jsou zaruceny.

2. KaZdy md prdvo vyjadrovat své ndzory slovem, pismem, tiskem, obrazem nebo jinym
zptisobem, jakoZ i svobodné vyhleddvat, prijimat a rozsirovat ideje a informace bez
ohledu na hranice statu.

3. Cenzura Ze nepripustnd.

USTAVA CESKE REPUBLIKY >

LISTINA ZAKLADNICH PRAV A SVOBOD

Politicka prava

Clanek 17

(1) Svoboda projevu a pravo na informace jsou zarueny.

{2) KaZzdy ma pravo vyjadfovat své nazory slovem, pismem, tiskem, obrazem neho jinym zplsobem, jakoZ i svobodné vyhledavat,
pfijimat a rozSifovat ideje a informace bez ohledu na hranice statu.

(3) Cenzura je nepfipustna.



Il. VZNIK ELEKTRONI,CKE KOMUNIKACE,
NAROZENI EMAILU

1. Jak vznikl email

Elektronicka posta, zkracené e-mail [imejl] nebo jen email, mail. Email (resp. textova komu-
nikace mezi uZivateli) je ve skuteCnosti starSi neZ Internet. E-mail v Internetu (tak jak ho zname
dnes) ma pocatek v roce 1971 (zavedeni znaku @) a ve standardu RFC 821 pro prenos elektronické
posty protokolem SMTP, ktery byl vydan v roce 1982. K masivnimu pouZivani elektronické posty
(emailu) doslo az zpristupnéni volnych emailovych sluzeb hotmail v r. 1996. Takové emaily mély
tvar napfiklad: katexina.novakova@usa. net.é

V ceskych zemich pozdéji zacali nabizet emailové sluZzby zdarma ,centrum®, ,atlas®, ,se-
znam*“ a dalsi.

Pamatujte, Ze emailova komunikace neni bezpec¢nd kvtili nékolika kliCovym rizikim. Hlavni
problém spociva v tom, Ze emaily nejsou koncové Sifrované, coZ znamend, Ze mohou byt snadno
zachyceny tutocniky tretich stran. Navic zprdva miZe byt prectena nékym jinym neZ zamyslenym
prijemcem, zejména pri odesilani na vice adres najednou. Emaily nejsou ani elektronicky pode-
psany, takZe skutecny odesilatel je nejisty.

2. Co je to email zdarma (freemail)

Email zdarma (freemail) je sluzba, kterou poskytuji provozovatelé za ticelem moZnosti zfizeni
emailu pro béZné uZivatele (domacnosti). Pro firmy, podnikatele, obce, statni spravu, prispévkové
organizace a dalsi, ktefi si plati doménu a webhosting, obvykle poskytovatel webhostingu umoZziuje
také zfizeni podnikovych poStovnich (emailovych) schranek. Takovou obecni poStovni schranku po-
zname podle domény druhého radu, ktera je vétSinou stejnd, jako internetova adresa. Naptiklad
Brno ma internetové stranky: https://www.brno.cz/ (Www se uzZ zadavat nemusi). Emailova adresa pro
informace je: informacegbrno.cz. Doména II. Fadu je: brno.cz. Z toho vyplyva, ze kdo ma svoje webové
stranky, internetovou prezentaci na své doméné II. fadu, ma moznost také pouzivat sviij email,
napr. josef.novakestavebniny.cz. PFesto tito drobni femeslnici vétSinou pouZivaji freemail od seznamu
pres webové rozhrani www.seznam.cz § konzumaci mnoZstvi reklam a souhlasem s poskytovanim
osobnich tidaji tfetim stranam.

U emailu zdarma si doménu vybirat nemtiZzeme, musi se pouZivat ta z registrace u posky-
tovatele emailu zdarma (freemailu), napr. frantisek.dobrotagseznam. cz.

Do roku 2026 jsou nejvétsi poskytovatele emailu zdarma Seznam, Centrum, Proton Mail, Tuta
Mail, Microsoft Outlook, Google Mail, Yahoo Mail. Tito poskytovatelé nabizeji dvé metody pristu-
pu k emailtim pfes webové rozhrani i pomoci emailového klienta.

Podle vyse uvedeného vyplyva, Ze freemaily jsou urceny pouze pro studenty, béZné obcany
a domacnosti.

3. Firemni a podnikatelské emaily

Jak uzZ bylo vySe zminéno, firmy, podnikatelé, statni a obecni sprava maji svoje internetové
stranky i svoje emailové schranky. Také témér vyhradné pouzivaji emailového klienta jako je
MS outlook, Thunderbird, Kmail, Clawsmail, Evolution a dalsi.
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